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SERANGAN SIBER DI INDONESIA DAN POTENSI KERUGIAN EKONOMI

& SULLIVAN

m Microsoft s

Bie allscberg. dari
Serangan Siber di Indonesia

Miliaran rupiah hilang akibat serangan siber di Indonesia pada tahun 2017 #

SO SULLIVANCTOTAL DAV PAKS EK

US$16,3 juta LANGSUNG: US$1 juta

Rata-rata kerugian Kerugian langsung dari serangan siber ‘ : :
‘ekonami untuk hanyalah bagian kecil yang terlihat saja & kelrug‘\an ekonomi bag\‘
perusahaan — organisasi yang mengalami
berskala besar : : ; .. serangan keamanan siber

‘ A : : sering diabaikan.”

] Tony Seno Hartono,
DIINDUKSI: US$9.6 Jjuta National Technology
Dampak yang lebih besar bagi ekosistem Officer,

dan ekonomi yang lebih luas, misalnya, Microsoht Indoneeia
kehilangan pekerjaan

v | o :
e 69/0 ; ‘:'ln

Hampir 1 dari 2 organisasi telah mengalami serangan siber Lebih dari 6 dari 10 organisasi kehilangan
atau tidak yakin jika mereka memiliki masalah keamanan pekerjaan akibat masalah keamanan

“Sama seperti ukuran gunung
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MAKING INDONESIA 4.0 & CYBERSECURITY
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CYBER SECURITY
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TEKNOLOGI PENDUKUNG INDUSTRI 4.0 DAN ANCAMAN SIBER

Industrial IoT merupakan IoT untuk sektor industri.

e IIoT banyak diterapkan pada pembangkit listrik, pabrik, dan
pusat pengolahan air, yang bergantung pada industrial
control system (ICS) untuk operasi.

e Konvergensi IT dan OT, konektivitas OT dengan jaringan
eksternal dan peningkatan perangkat [loT akan
meningkatkan efisiensi.

e Target utama serangan siber adalah serangan terhadap

ketersediaan sumber daya, seperti CPU, memori, atau

baterai.

e Serangan malware pada ICS
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TEKNOLOGI PENDUKUNG INDUSTRI 4.0 DAN ANCAMAN SIBER

CLOUD COMPUTING
e Pada Industri Industri 4.0, data sharing akan

meningkat.

* Penggunaan teknologi cloud mendukung efisiensi
performa seluruh perangkat.

e Target utama serangan siber adalah pencurian data
oleh hacker melalui celah jalur koneksi

e Serangan Denial of Service
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TEKNOLOGI PENDUKUNG INDUSTRI 4.0 DAN ANCAMAN SIBER

3D PRINTINGS

e 3D Printings merupakan salah satu teknologi
pendukung Industri 4.0.

e Teknologi 3-D printings digunakan untuk
pengembangan prototype dan pencetakan suku
cadang..

e Target utama serangan siber adalah pencurian data

oleh hacker.
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TEKNOLOGI PENDUKUNG INDUSTRI 4.0 DAN ANCAMAN SIBER

ROBOTIC AND SENSORS

* Teknologi robotic dan sensor memungkinkan robot-
robot melakukan bagian dari proses produksi dan
saling berinteraksi dengan robot lainnya.

e Target utama serangan siber adalah penyisipan
malware untuk menyerang sistem otomatisasi

manufaktur
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SOLUSI PENGAMANAN SIBER

CYBER
POLICY

SECURE RISK
CRITICAL MANA-
SEGMENT GEMENT

HOLISTIC PHYSICAL
APPROACH SECURITY
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